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1. EMISION DE SU CERTIFICADO

Una vez realizado el tramite en el Ayuntamiento, el personal municipal le facilitara su
CONTRASENA personal (“F..”), que le sera requerida durante la instalacion.

2. CORREO ENLACE A LA DESCARGA

El usuario recibira un correo electronico desde soporte@firmaprofesional.com con un
CODIGO generado aleatoriamente, y un enlace a la descarga del certificado.

Sistema de generacion de certificados D Recibides x =)
soporte@firmaprofesional.com @ 839 (hace2minutos) Tx @ &
parami w
Estimado

Hemos recibido una solicitud para emitir un certificado cualificado en software a su nombre.
Si no ha solicitado esta accion por favor elimine este correo.
Para obtener su certificade debera seguir las siguientes instrucciones:

» |ea con detenimiento las condiciones adjuntas de uso del certificado y de tratamiento de datos de caracter personal, comprobando que los datos que se van a
introducir en el certificado

A continuacion pulse sobre el botén DESCARGAR CGDIGO
Introduzca su contrasefia y el siguiente codige generado aleatoriamente} kvysanko (El codigo de descarga siempre debe introducirse en mindsculas. Es posible que

por su cliente de correo o navegader no lo vea en mindsculas. Para compleiar [a descarga utilice preferiblemente los navegadores Google Chrome o Microsoft Edge.
Recuerde guardar el archivo descargado antes de instalarlo).

» Recuerde que dispone de 120 dias para la descarga de su certificado desde la recepcion de este email, pasado ese tiempo debera realizar una nueva solicitud.

ENLACE DE DESCARGA

Atentamente

Al pulsar el enlace de descarga se abre la siguiente pantalla:

El sistema solicita:

firmaprofesional Portal de usuario | Acceder 4]
logalty group

<
horus

Castellano W/

Herramientas ¥ S

Cadigo [ sazm ]

Contrasefia [ P ]

Codigo = El cddigo aleatorio que ha recibido en el correo electronico que ha recibido

Contrasena = Clave (“F...”) facilitada por el personal municipal durante su visita.

El certificado (archivo .pfx) se descarga en la carpeta “Descargas”. Una vez
comprobado que se ha descargado correctamente, pulsar finalizar.
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3. INSTALACION DEL CERTIFICADO EN SU ORDENADOR

Para instalar el certificado localice el archivo en su carpeta de descargas. Pulsar dos
veces sobre el fichero descargado para ejecutar el Asistente de certificados.

Se abre el asistente. Pulsar “Siguiente”. En la ventana que se abre, pulsar “Siguiente”.

X Pad

o Asistente para importar certificados € L¢ Asistente para importar certificados

- . - Archin i
Este es el Asistente para importar certificados e oL
Espedifique el archivo que desea importar.

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadén de certificados desde su disco a un almacén de certificados. Nombre de archivo:

C: Wsersymiboada\Downloads \FC 3BF4EDSD SBECCDF3DES09E. ph!

Examinar...

Un certificado, gue lo emite una entidad de certificacidn, es una confirmacidn de su
identidad v contiene informacién que se usa para proteger datos o para establecer
conexiones de red geguras. Un almacén de certificados es el Srea del sistema donde se
guardan los certificados.

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Ubicacién del almacén Intercambio de informacidn personal: PKCS #12 (.PFX,.F12)
© Usuario actual Estdndar de sintaxis de difrado de menszjes: certificados PKCS #7 (.P7E)

() Equipo local Almacén de certificados en serie de Microsoft ((55T)

Para continuar, haga dic en Siguiente.

Se abrira la ventana que solicita la CONTRASENA. La introducimos (“F...”).

Siquiere que su certificado, por seguridad, solicite un PIN al realizar tramites, seleccione
la opcion de “Habilitar proteccion segura de clave privada”. Seleccionar la opcidn de
“Marcar esta clave como exportable” para poder exportar el certificado una vez
instalado. Pulsar siguiente.

€ £ Asistente para importar certificados

Proteccion de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[ Mostrar contraseiia

Opciones de importacidn:

B Habilitar proteccién segura de dave privada. 5i habilita esta opcidn, sele
avisard cada vez que la dave privada sea usada por una aplicacion.

B Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

] Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado

B Incluir todas las propiedades extendidas.
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4.

Si se ha seleccionado la opcién de Habilitar proteccion segura de clave privada,
apareceran las pantallas de seguridad del certificado.

La contrasefna que introduciremos. sera la que el certificado nos pida cada vez que
operemos con él.
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El sistema finaliza con: “La importacidn se realizé correctamente”

INSTALACION DE AUTOFIRMA EN SU ORDENADOR

Para acceder a la sede electrénica del Ayuntamiento de Majadahonda deberé instalar en
su ordenador la ultima versién de la aplicacion ’Autofirma’, herramienta desarrollada
por el Ministerio de Hacienda y Administraciones Publicas.

Al ser ejecutada desde el navegador, permite la firma en paginas de Administracién
Electrénica cuando se requiere la firma en un procedimiento administrativo.

Para instalar ’Autofirma’ desde el navegador debera seleccionar la versién que
corresponda segun su sistema operativo)

https://firmaelectronica.gob.es/ciudadanos/descargas
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