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Introduccion

Este manual te guiara paso a paso para descargar, instalar y utilizar tu certificado digital emitido por
Firmaprofesional.

El proceso consta de dos fases:
1. Descarga e instalacion en tu ordenador (Windows o macOS).
2. Instalacion en tu dispositivo mévil (Android o0 i0S), utilizando el certificado previamente descargado.

El certificado descargado tendra la extension .pfx o .p12, ya que estos formatos incluyen la clave privada
necesaria para su uso.
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Descarga del certificado en ordenador.
Paso1: Revision del correo electronico

Recibiras dos correos electréonicos en la direccion que facilitaste al emitir tu certificado:

« Primer correo: contiene el enlace de descarga del certificado y un cédigo.

« Segundo correo: incluye tus datos personales (nombre, DNI, etc.) y el cadigo de revocacidn del
certificado, que deberas guardar en un lugar seguro.
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Descarga del certificado en ordenador.
Paso2: Acceso al enlace de descarga

Haz clic en el enlace del primer correo. En la pagina que se abre, introduce:

» El cédigo recibido en el correo.
» La contraseia que te proporcioné el personal municipal durante la tramitacién.

Pulsa “Descargar”. Posteriormente, saldra una advertencia indicando que el certificado solo se puede
descargar una vez por seguridad.

Selecciona “Proceder” y si el cédigo y la contrasefa son correctos, se procedera a la descarga del
certificado.

I. Importante:

Por seguridad, el certificado solo puede descargarse una vez.
Asegurate de que la descarga se ha completado correctamente antes de pulsar “Finalizar”.



Descarga del certificado en ordenador. firmaprofesiond
Paso 3. Verifica la descarga

« Comprueba que el archivo se encuentra en tu carpeta de descargas y tiene la
extension .pfx.

« Guarda este archivo en un lugar seguro, ya que lo necesitaras para la
instalacién.
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Localiza el archivo .pfx descargado y haz doble clic sobre él. Se abrira el Asistente de importacion de certificados.

En la primera ventana,
selecciona “Usuario actual” y
pulsa “Siguiente”.

Este es el Asistente para importar certificados

Esto asistente o 3yuca 2 copiar cortificados, lstas de certficados de confianza v listas
de revocaciSn de certifeadas desde su disco 5 un oimincén de certficados.

J EQupo foca!

Haga chc an Siguente Dara COntIUAT.

El asistente mostrara
automaticamente el archivo
seleccionado. Pulsa “Siguiente”.

X

Archive pars importar
Especique el archvo que desea importar.

Nombre do archNo:

KC: ST dns\Down 030612792950 Exeminar

Nota: se puede aimacenar mas de un certificado en un mismo archivo en fos siguientes
formatos:

Tntercambio de informacion personal: PKCS #12 (.PFX,.P12)

Esténdar de sirtaxs de ofrado de mensajes: certficados PKCS #7 (P78)

Almacén de certfficodos en sene de Microsott (.S5T

Cancelar

&«

Introduce la contraseia facilitada Sideseas afadir una capade

por el personal municipal ("F...")

o* Asistente para importar certificados

Proteccién de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la clave privada.

Contrasefia:

(CIMostrar contrasefia

Opciones de importacion:
{8 Hebilitar proteccién segura de dave privada. Si habilita esta opcién, se le

avisara cada vez que la dave privads sea usada por una aplicacicn.

B Marcar esta dave como exportable, Esto le permitir hacer una copia de
seguridad de las daves o transportarlas en otro momento.

(T Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado

Incluir todas las propiedades extendidas.

Siguiente ] Cancelar

Si activaste la proteccion segura, el sistema te pedira definir un PIN o contraseiia adicional.

+ Consejo: Guarda una copia del certificado instalado y de la contrasena en un lugar seguro.

seguridad adicional, selecciona
“Habilitar proteccion segura de
clave privada”.

Marca la opcion “Marcar esta
clave como exportable”

(recomendado para futuras

copias).

No marques la opcidén “Proteger la
clave privada mediante security”.

Pulsa “Siguiente” y luego
“Finalizar”.
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Seguridad en Windows

Si se ha seleccionado la opcidén "Habilitar proteccidn segura de clave privada”, apareceran las pantallas de seguridad del certificado.

La contrasena que introduciremos sera la que el certificado nos pida cada vez que operemos con nuestro certificado en este equipo.
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Instalacion en macOS

Paso 1. Abre “Acceso a Llaveros”
Pulsa el icono & y busca Acceso a Llaveros.
En la aplicacion, selecciona el llavero “Inicio

de sesién” o crea uno nuevo para tus
certificados.

& Acceso a Llaveros M

Q)
/N

Acceso a Llaveros

3 Recomendacion:

Paso 2. Importa el certificado

Pulsa el icono “+” o menu Archivo — Importar
items.

Localiza tu archivo .pfx y abrelo. Introduce la
contraseia de importacion (la que te
proporciond la Autoridad de Registro).

ece® +

L1ave grear un nuevo item del llavero
g’ Inicio de sesion
4 openvpn
g’ items locales
L4 Sistema
Raiz del sistema

Nombre

Categoria
& Todos los items
/.. Contrasefas
Motas seguras
] Mis certificados
@ Claves
| Certificados
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Paso 3. Marca el certificado como fiable

Si aparece una cruz roja o aviso de fiabilidad:

Haz doble clic sobre el certificado raiz.

En la seccién “Confiar”, selecciona “Confiar siempre”.

Introduce tu contrasefia de usuario cuando el sistema lo solicite.

Tu certificado quedara instalado y listo para usar en Safari o
Google Chrome.

sminaaa

[} @ TEST sanondad de Certificacion Firmapralesicna CiF 483634060

TEST Autoridad de Certificacion Firmaprodesional

- CIF AE2634068
| I Miriorided de certilicacian riz

1 ] & 3R dar el P, o
L]
Coardu
i 57 B Ein radt  Comlar uarmpes E S
FH {Sscwre Socheds Laper| Confer pemprs H
Corren ppgrars [504F] Dondur permpes E
Aulenbcacisn smplisbls [EAP)  Confar slrmpre H
Sbpuradsd 1P (BPRdc] Do o Lmpes E
Fuma de cédigs  Con'ee dsermpere H
Impresidn de fecha  Dord or wempes E
Poltlica bidecs K50  Lon'ur darmgre H
¥ Dwislles
Harmbre del suprta
Faiu o reghen 5
bt TEST Amod el e Dl gt FoFul o | 64

CIl AE2EIA0ES

Chrome es el navegador mas compatible para la seleccidon manual de certificados en macOS.
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Instalacion en dispositivos moviles. Android

ania el archivo .pfx que h?s descargado en tu carpeta de descargas a tu correo personal. Abre el correo desde el navegador Chrome
n .

W npo~

o desde la app del correo
Descarga el archivo y localizalo en la carpeta Descargas.

Pulsa sobre el archivo para abrirlo.

Introduce la contrasefia del certificado ("F..." facilitada por el personal municipal).
Asigna un nombre identificativo y selecciona el uso “VPN y aplicaciones”.

Membine de ceriilzads

Momibee: de cerlilicado
CEATIFCALS DOCITAL FRFERLA

LISESS i
PN v spdicaciones w

5. Confirma la instalacion. Comprueba el resultado en Ajustes — Seguridad — Almacenamiento de credenciales — Certificados de usuario.

Si el certificado no incluye la cadena de confianza (CA), descargala desde: https://crl.firmaprofesional.com lifi rt y repite la

instalacion


https://crl.firmaprofesional.com/cualificados.crt

Instalacion en dispositivos moviles. En iOS

(iPhone o iPad)
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Envia el archivo .pfx (que has descargado en tu carpeta de descargas a tu correo personal. Abre el correo desde Safari. Introduce la
contrasefa que te facilité el personal municipal durante tu visita ("F...")

Pulsa el archivo adjunto y
selecciona “Permitir” —
luego “Cerrar”.
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O e

Ve a Ajustes — General — Perfiles

— Perfil descargado.
Selecciona el Certificado de
identidad — Instalar.

Instalar perfil

Certificado de identidad

Certificado

Mas detalles

Introduce el codigo de acceso del dispositivo. Si
el certificado esta protegido con contrasefa,
introducela.

Si el certificado se ha instalado correctamente y
aparecera en la lista de “Perfiles de
Configuracion”

Perfiles

CERTIFICADO DIGITAL PRUEBA1

CERTIFICADO DIGITAL PRUEBA2
CERTIFICADO DIGITAL PRUEBA3

Una vez instalado, el sistema mostrara
“Sin verificar”.

Para verificarlo, instala el certificado
intermedio desde:
https://crl.firmaprofesional.com/cualificad
os.crt

Repitiendo el mismo proceso de
instalacion.

El estado cambiara a “Verificado”.

Perfil

CERTIFICADO DIGITAL PRUEBA1

CERTIFICADO DIGITAL PRUEBAL
Certificado

Mas detalles
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Comprobacion y uso del certificado

I Para asegurarte de que el certificado esta correctamente instalado:

1. En Windows o macOS, accede a una web que solicite autenticacion con certificado (por ejemplo, una
sede electrénica).

2. Seleccionatu certificado cuando el navegador lo pida.

3. Siel sistemareconoce tus datosy te deja acceder, la instalacién ha sido exitosa.

-
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Buenas practicas y recomendaciones

» Haz siempre una copia de seguridad del archivo .pfx 0 .p12.

* Protege con contrasena todas las copias.

* No compartas tu certificado con terceros.

» Guarda el cédigo de revocacion que recibes por correo.

« En caso de pérdida o sospecha de uso indebido, contacta con tu Autoridad de Registro para revocar el

certificado.
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