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5. Tengo miedo ;Como y a quién pido ayuda?
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GUIA DE BUENAS PRACTICAS

5.1. Tengo miedo ;Como y a quién pido ayuda?

Otra vez se ha vuelto a

No quiero entrar en mi Facebook... meter en mi perfil de

Seguro que me ha vuelto a escribir

2 ; . Instagram...
amenazdndome con publicar mis fotos
desnuda... No sé qué puedo hacer...
No me
deja en
paz...
Otros 10
No quiero entrar en mi Facebook... mensajes nuevos
Seguro que me ha vuelto a escribir de gente que no
amenazdndome con publicar mis fotos CON0ZCo::

desnuda... No sé qué puedo hacer...
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GUIA DE BUENAS PRACTICAS
5.1. (A quién pido ayuda?

Por suerte, existen muchos recursos de apoyo disponibles para la atencién a menores y jévenes en situacion
de ciberacoso.

Los principales son:

Familiares. Referentes de apoyo para nuestros y nuestras
menores y jovenes. A través de servicios como las AMPAS,
cabe la posibilidad de dar formacion para hacer frente a una
situacién de acoso/ciberacoso de forma eficaz.

Profesorado. Desde el equipo educativo es necesario detectar
y dar respuesta a las situaciones que puedan presentarse de
ciberacoso, tanto a nivel educativo, legal, administrativo,
psicosocial y emocional.

Figuras de apoyo externas. A través de las figuras de apoyo
(amistades, parejas, pdginas web, etc.) se ‘puede pedir
ayuda y hacer frente a la situacion de acoso.

Policia Nacional (UFAM). En Ultima instancia, si no sabes a quién llamar o la situaciéon pasa a considerarse
un delito tipificado, en el CNP existe un dispositivo activo para atender a casos de ciberbullying.
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GUIA DE BUENAS PRACTICAS
5.2. Fases del bullying y ciberbullying

Para poder pedir ayuda, lo principal es saber que la necesitamos. El proceso del ciberbullying pasa por
diferentes fases, donde la toma de conciencia de la situaciéon juega un papel clave para poder denunciar.

AEl

Maltrato
Incidentes
criticos

FASE 2
Frecuencia
Repeticion
de acoso

FASE 4
Danos
Permanentes
Victimizacion

10

FASE 3
Duracion
Chivo
expiatorio
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GUIA DE BUENAS PRACTICAS
MALTRATO. Incidentes criticos

En esta fase, existe una situacién de explosién, donde la
persona que acosa propicia un incidente donde la persona
acosada comienza a sufrir la victimizacidn cibernética y el

FASE 1

acoso.

Esta situacidn de explosion tiene diferentes origenes:

Desde dentro del entorno escolar. Proviene de alguna persona perteneciente al centro educativo.

e Ascendente. Se produce desde el alumnado hacia el profesorado.

o Descendente. Surge desde el profesorado hacia el alumnado. Este hecho estd tipificado como un Delito Penal grave al
vulnerar los Derechos de Menores.

e Entre el alumnado. Se produce dentro del propio alumnado. Tanto la persona que hostiga como la que es acosada
tienen edades similares.

o Desde fuera del entorno escolar. Proviene de alguna persona de fuera del dmbito escolar, ya sea de su propio grupo
de amistades y personas conocidas, familiares, personas anénimas de redes sociales, usuarias de internet, avatares
de videojuegos, chats o cualquier otra superficie web.
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FASE 2

GUIA DE BUENAS PRACTICAS
FRECUENCIA. Repeticion de acoso

En esta fase, el ciberacoso se normaliza para la persona acosada y comienza a normalizar
la situacion de violencia o malestar constante.

Esta normalizacion llevard a la persona acosada a tener conductas disruptivas o poco
habituales en su comportamiento. Dependiendo de la gravedad del ciberacoso, las
personas profesionales, madres y padres, podemos actuar en mayor o menor medida,
llegando a tomar las determinaciones que estimemos oportunas en la situacion. .

* Atencidn psicosocial. Si se activa una situacién de alerta, el
primer paso es la observacién y apoyo psicosocial a la persona
acosada. Es muy importante hacer incidencia a la victima en la
no normalizacidén de la situacién de ciberacoso.

e Atencion educativa/laboral. En el equipo educativo de centro
se determinard la evolucién conjunta de la persona con la que
se detecta una posible situacién de ciberacoso.
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GUIA DE BUENAS PRACTICAS
DURACION. Chivo expiatorio

FASE 3 En la mayoria de los casos, desafortunadamente la deteccién de estas situaciones de
ciberacoso es muy tardia. Esto conlleva secuelas psicoldgicas y sociales en la victima
irreversible, acrecentado con los diagndsticos clinicos y psiquidtricos erréneos debido a
los cambios de conducta derivados de la situacion de acoso.

La responsabilidad de los centros escolares, el profesorado, las AMPAS y las madres y padres en general, es
detectar lo mds pronto posible estas situaciones para minimizar al mdximo las secuelas.

Las secuelas psicoemocionales mds habituales son:
* Culpabilidad

e Confusidn ‘
e |rritabilidad

* Baja autoestima
e Conductas defensivas

|

NO ME ENREDES



GUIA DE BUENAS PRACTICAS
DURACION. Chivo expiatorio

FASE 3
Las recomendaciones de la comunidad psicolégica especializada en ciberbullying a los

centros escolares son:

e Monitorizacidn y seguimiento constante

* Trabajo emocional y psicoldgico asertivo

e Coordinacién con servicios y medidas
cautelares

e Evitar revictimizaciéon secundaria (resiliencia

Tolerancia cero

ante situaciones de acoso) ala violencia

e Tolerancia cero a la violencia
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GUIA DE BUENAS PRACTICAS
DANOS PERMANENTES. Victimizacion

En esta fase se presentan las consecuencias de una mala gestion o una gestion tardia de

las situaciones de ciberacoso escolar que, por desgracia, suele presentarse en muchos
FASE 4

Casos.

Cuando se actua, la victima y su ambiente escolar suelen estar enrarecidos. El aula y el

entorno escolar se convierten en un lugar hostil y violento para la victima, ya que es

receptora de acoso directo por parte de este.

La solucién mds frecuente es la expulsidon o exclusion de la victima del centro escolar con el objetivo de
protegerla de la amenaza real. Este hecho implica varios factores importantes a contemplar:

e Estigmatizacién de la victima por el personal docente

Problemas de conducta derivados del acoso
¢ Disminucion del rendimiento académico de la victima

Problemas psicosociales y emocionales: aislamiento social, falta de apoyos o exclusién social
Estigmatizacién de la situacion por parte de la comunidad educativa, familias y vecinda

Estos factores pueden darse o no, dependiendo de la gravedad de la situacién de ciberacoso que
pueda vivirse.
Por ello, es necesario detectar el acoso y educar en la asertividad a tiempo.
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5.3. Tengo miedo ;Como pido ayuda?

Si eres menor de edad...

Si sientes que estds en peligro, te estdn chantajeando o
amenazando por las redes sociales, acude a tu padre,

madre o familiar de confianza y explicale la situacion.

En el caso de que sepas que quien te acosa es alguien de
tu centro escolar, comunicalo a tu profesorado de
referencia, orientacion escolar o direcciéon. Los equipos
profesionales sabrdn qué hacer en estos casos.

Confia en las personas adultas, madres, padres,

familiares y personas de los servicios escolares y sociales,
pues te van a ayudar en lo que necesites. Te
acompanardn en todo momento en el proceso. No estds
sola/o.

NO ME ENREDES



GUIA DE BUENAS PRACTICAS

5.3. Tengo miedo {Como pido ayuda?

Si eres una persona adulta...

No sientas verguenza de nada, cualquier persona
puede ser victima de ciberacoso por un descuido

Jo

0 por no conocer los protocolos de seguridad de
internet.

Apdyate en tus seres queridos, expresa tu
situacion y denuncia, tanto en las propias redes

Jo

sociales donde sufres el ciberacoso como en la
Policia Nacional.

Busca ayuda psicoldgica si la necesitas.

—Jo

NO ME ENREDES



GUIA DE BUENAS PRACTICAS

5.4. Consejos si tienes miedo y eres victima de ciberbullying

Mantén la calma y no te eches la culpa. Ni si eres la victima directa del
ciberacoso, como si eres la persona educadora o familiar de la victima.

Haz capturas de pantalla de todas las situaciones que creas que son de
riesgo y gudrdalas en tu dispositivo movil. Esto te servird de prueba
cuando tengas que denunciar.

Fomenta la comunicacion con las personas que son de tu confianza.
* Cuéntales qué te ocurre para mejorar tu salud mental y que sea mds

fdcil ayudarte.

Dale la importancia que se merece. No normalices la situacion de
violencia ni de acoso, no es normal. Estds en una situacion de peligro,
y detectarla es el primer paso para poder erradicarla.
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5.5. Recursos. Instituciones

®©

Q 600 909 073 - Chat via Telegram (Ministerio de Educacion)

@ 116 111 Teléfono Europeo de Ayuda a la Infancia

@ 017 INCIBE

Delitos Telematicos de la GCI
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5.5. Recursos. Instituciones

0 X

Policia Nacional

®©

@ ALERTCORPS
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5.5. Recursos. Asociaciones y entidades

0 X

SOsS Bullying
© 620 489 332

Recursos para Equipos Educativos, victimas directas o
espectadoras de situaciones de ciberacoso

@) www.ciberbullying.net

&) www.pdabullying.com

7 www.infoacoso.es
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5.5. Recursos. Asociaciones y entidades

Fundacién ANAR

© 917262700

comunicacion@anar.org

chat en web anar.org

NO ME ENREDES



GUIA DE BUENAS PRACTICAS

5.6 Material pedagogico

Apoyo pedagogico a educadores/as

Dinamica de clase

Exponed entre toda la clase las fases del proceso de bullying y
ciberbullying. Divide el gran grupo en cuatro subgrupos, y asigna una fase

a cada uno de ellos.
Da las directrices de realizar un roleplaying desde cada grupo

representando cada fase.

La web https://www.isdk.es es una plataforma especializada en la
atencidn a profesionales y alumnado que se encuentre en situaciones de
ciberacoso. Conocida como "Internet Segura For Kids", ofrece recursos de
utilidad, ademds de trabajar en coordinacién directa con INCIBE (017).
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6. ;Como tramitar una denuncia en las distintas redes por ciberbullying,
sexting o grooming?

Por todo ello, los grandes programadores de

. " . las redes sociales elaboran un servicio de
A nivel telemdtico, las redes sociales

., . denuncias ante diferentes temdticas, donde las
presentan una propensién generalizada a que

. . personas usuarias de cada red pueden hacer
se presenten interacciones en las que se

produzcan  faltas de respeto, acoso. uso inme.diato si se dier.o cualquier situacién de
suplantaciéon de identidades, subida de Vs el eoliEiits ise Bneieiels:

contenido inapropiado de cardcter sexual, uso

de redes por menores de 14 anos o trdfico de

datos de cardcter personal.
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f

Tanto la aplicaciéon como la web de la Red Social
Facebook, cuenta con protocolos de actuacién
ante casos de ciberbullying dados en su
plataforma. En su apartado Servicio de ayuda-
Mensajes, podemos encontrar la siguiente
informacidn:

Ademds, Facebook es una red social muy
concienciada con la temdtica que presentamos, por lo
que no soélo ofrece el mensaje expuesto, sino que
podemos encontrar consejos adicionales que recogen

aspectos tan importantes como la importancia de
guardar los mensajes en casos de ciberacoso, de no
guardar el secreto, y de no realizar feedback para

evitar que la situacion empeore.




GUIA DE BUENAS PRACTICAS

6.1. Ciberacoso y Facebook: Reportes

(Qué pasa en Facebook cuando “Reportamos*

Reportar en Facebook no implica ningun acto

Bloquear los mensajes que envia el/la agresor/a. A p .
9 iesq Mace / juridico, asi que no debemos tener miedo de

Reportar a la persona o el hecho. utilizar esta opcion. Estd dirigida a denunciar
ante los equipos de administracion de la red

Ignorar la conversacién.
social un uso incorrecto, ofensivo o
Capturar el hecho o el mensaje agresor. intencionalmente lesivo, que vulnere alguna de
Bloquear al/a agresor/a. sus Normas Comunitarias. Estas normas, recogen

el respeto por la diversidad y la libertad de

Si se hacen pasar por ti, o el perfil es falso, , i }
podrés denunciarlo en la propia pdgina de expresion de las personas usuarias, siendo

Facebook. cualquier acto contra los mismos un motivo de

reporte, y en el caso de que asi se considere, de la

actuacion de los equipos de Facebook.
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https://www.facebook.com/help/1682395428676916?helpref=faq_content

GUIA DE BUENAS PRACTICAS

6.2. Ciberacoso y \\ i1 AV 3 [T g 1S

WhatsApp es una red social de mensajeria
instantdnea. Tanto en dispositivos mdviles como en la
version web, se configuran los mensajes cifrados de
extremo a extremo (cifrado Signal) como medida de
seguridad ante la posibilidad de la existencia de una
tercera persona que pudiera presenciar la mensajeria.

Sin embargo, esta aplicacion no es muy segura en
cuanto a problemdticas de ciberacoso a través de
grupos de contactos WhatsApp o contactos directos,
ya que la opciéon que nos deja es "bloquear" a la
persona en cuestion, para asi dejar de recibir
mensajeria con ésta, o bien contactar con WhatsApp
directamente:

e En Android: WhatsApp > Mds opciones > Ajustes
> Ayuda > Contdctanos

e En iPhone: WhatsApp > Configuracién > Ayuda >
Contdctanos
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6.2. Ciberacoso y WhatsApp: Reportes

Las recomendaciones externas a la aplicacién para evitar situaciones de ciberacoso en chats
s’ grupales o, al menos, poder denunciarlos, son las siguientes:

Haz capturas de pantalla a las conversaciones y guarda las
fotografias relacionadas con la situacién de ciberacoso

Cuéntale lo que te ha pasado a una persona adulta de tu confianza

Bloquea a las personas administradoras del grupo, sal de él y
repdrtalo a WhatsApp para que tengan copia de los mensajes mds
recientes

Aporta las pruebas realizadas a las autoridades o llama al 017

5o o0 O
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Instagram: Reportes

La aplicacion de Instagram se basa en el uso de las
fotografias como posts para construir tu perfil. A la hora de
subir fotografias, puedes hacerlo como una publicacién
estdtica, formando parte de tu perfil, o a través de
"historias", con 24 horas de duracion.

Este segundo método, presenta algunas dificultades para la
deteccion de ciberacoso, ya que estas fotografias
desaparecen una vez finalizado el tiempo de duracion.

Por ello, Instagram afadié una opcion de moderacion
manual de las historias publicadas por menores
adolescentes, ademds de introducir un filtro de deteccién de
mensajes ofensivos o abusivos en los comentarios del feed,
del perfil y de la pestana "explorar".

Ademds, Instagram habilita la opciéon de "denunciar por
acoso o bullying" entre sus opciones, dando la opcién de
rellenar un formulario a la victima de este tipo de
situaciones.
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ENE ] e X | TikTok y SnapChat

Actualmente, TikTok es la red mds
utilizada por menores de entre 13 y 14
anos, exactamente la edad con la  cual el

ciberbullying alcanza su mayor afeccion.

Sin embargo, esta red social no cuenta con un protocolo
de actuacidén en casos de ciberacoso, y la Unica opcién
que oferta es contactar con su equipo de soporte desde el
"centro de ayuda". Ahi podrds demandar el contenido
como inapropiado, siendo la opciéon mds cercana al apoyo
que se necesita en este caso. TikTok, cuenta con un

protocolo de Prevencién de Suicidio, pero no de

ciberacoso.
Al igual que veremos con TikTok, Snapchat se

queda atrds en la lucha contra el ciberacoso.
Esta plataforma oferta la opcion de bloquear

- /)
y denunciar contactos. /
Sin embargo, la puesta a disposicién de estas opciones Ante la desproteccion de las redes, la principal
no conlleva ni contempla especificamente las situaciones herramienta sera la proteccion que podemos

de ciberacoso, sino que permite a las personas usuarias ofertar las personas adultas de referencia.

de Torma general, |nf?rmqr sobre las irregularidades r b A®"*"%4 8 4 54 s 1
realizadas contra la politica y las normas de Snapchat.
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GUIA DE BUENAS PRACTICAS

6.5. Recursos Pedagogicos

iPonte a prueba con tu alumnado!

Practica con tu alumnado los protocolos de . .
P Material audiovisual

denuncia de las redes sociales comentadas en El bullying se detecta en el salon de casa - Ejemplo de mala praxis
este apartado de la Guia.

El https://www.youtube.com/watch?v=0ySxEWYPDGA
Debate de conclusion:

(Creéis que son necesarias estas medidas?

¢Habéis denunciado en alguna red social alguna
vez? ;(Por qué?

(Qué red social creéis que es la menos segura?
¢Y lamas segura? ;Por qué?
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https://www.youtube.com/watch?v=0y8xEWYPDGA

GUIA DE BUENAS PRACTICAS

7. El ciberacoso entre el alumnado con diversidad funcional

Para los equipos educativos, el objetivo de crear centros
educativos inclusivos, es una prioridad que se trabaja dia a
dia. Sin embargo, la realidad por la cual transita la sociedad
actualmente, continia marcada por las minimas diferencias
capacitivas de cada persona. Esto, es un hecho que se refleja
directamente en el dmbito escolar y educativo, siendo la
diversidad funcional un factor de riesgo para el alumnado
ante situaciones de bullying.

El Ministerio de Sanidad, Politicas Sociales e Igualdad,
reconocia en el ano 2011 que los y las menores con
diferentes capacidades presentan una tasa de acoso escolar
de un 23,08%, frente al 3,87% presentado en el alumnado
con capacidades normativas. Atendiendo a la realidad
presentada, se observa como fundamental que el propio
centro educativo genere sus propios factores de proteccion,
entre los cuales primaria el objetivo de visibilizar y
concienciar sobre el acoso y el ciberbullying entre el
alumnado y los equipos educativos.
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El ciberacoso en el alumnado con discapacidad: Realidades
(Fundacion ONCE y CERMI, 2019)

-
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El ciberacoso en el alumnado con diversidad funcional:
7.1. Manifestaciones

Aunque es prdcticamente imposible realizar una lista diferenciada de factores que manifiestan menores y jovenes que
sufren ciberbullying con y sin diversidad funcional, hemos querido profundizar algo mds en sus consecuencias. Con ello,
se pretende recalcar algunos aspectos para la diagnosis de la situacidon, ya que existen profesionales educativos
especializados que podrian detectar rasgos y comportamientos reflejados en el alumnado con capacidades diferentes

— /

/ SOCIALES

« Aislamiento social y
ausencia de
sociabilizacion

que podrian facilitar el proceso.

MANIFESTACION
EXTREMA

Emocionales

Baja autoestima
« Problemas psicosomaticos
« Ansiedad, depresion y
estrés postraumatico
Miedo

« Conductas autolesivas

an
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MANIFESTACION EXTREMA
« Relaciones sociales
marcadas por la
desconfianza, inseguridad,
rechazo y miedo

ACADEMICAS

MANIFESTACION
EXTREMA

- Abandono escolar

« Absentismo

Descenso en el

rendimiento académico
« Rechazo al centro
educativo
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El ciberacoso en el alumnado con discapacidad:
7.2. Particularidades en la actuacion

El proceso de actuacion a seguir ante los casos de ciberbullying con menores con.diversidad funcional de cualquier
tipologia, debe ser el mismo que con el alumnado con capacidades normativas..Sin embargo, es preciso aclarar que el
apoyo prestado durante el proceso deberd ser adaptado a las necesidades especificas de cada menor y joven.

Para ello, existen dos recursos que pueden facilitar la deteccién e intervencion para casos con dichas
particularidades. Estos recursos son los siguientes:

% Servicio de Atencidn al Acoso Escolar: 900 018 018.
Aunque este recurso preste servicios a la poblacion que sufre casos de bullying y ciberacoso de forma
general, ha incorporado un servicio de teleasistencia para las personas con diversidad funcional, entre los

que destacan las videollamadas en lengua de signos y servicio de mensajeria de texto.

Test SociEscuela: deteccidn e intervencidn precoz de situaciones de acoso y ciberacoso.
[ — )

Este test ha incorporado a su funcionamiento opciones adaptadas para el alumnado con necesidades
educativas especiales. Cuenta con dos opciones innovadoras, tales como el método de pictogramas, y de
lectura fdcil.
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7.3 Material pedagogico

Apoyo pedagogico a educadores/as

Guia especializada en el acoso y el ciberacoso escolar en
el alumnado con discapacidad, realizada por la Fundacién
ONCE y el Comité Espaiol de Representacién de Personas
con Discapacidad (CERMI). En ella se exponen datos,
estadisticas, procesos y protocolos, ademds de ser un
buen material pedagdgico debido a sus numerosos
ejemplos de buenas prdcticas.
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oD ocalogos de Seg”ridad

En los Decdlogos de seguridad podrds encontrar consejos tanto para los equipos educativos, como para el
alumnado. Sin embargo, es preciso que sea el propio centro escolar el que se encargue de que estas
recomendaciones sean conocidas por la totalidad de miembros de la comunidad. De este modo, ofrecemos:

8.1. Decdlogo de seguridad: Adultos |
8.2. Decalogo de seguridad: Menores |

8.3. Decalogo de seguridad: Privacidad
en lasredes
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8.1. Decalogo de seguridad: Personas adultas

El equipo educativo debe cobrar un papel protagonista en el uso de las redes sociales por parte del alumnado.
Debera instruir y aconsejar ante las problematicas que estan surgiendo en el dia a dia a raiz del aumento del
uso de los medios digitales.

El centro educativo debera disenar, promocionar y poner en practica (si fuera necesario) protocolos de
actuacion en casos de ciberacoso, siendo de gran importancia que todo el personal educativo tenga acceso a
ellos.

En casos de ciberacoso, el profesorado
debe estar capacitado para un correcto
proceso de atencion primaria y apoyo
psicosocial. Aunque no pueda dar
respuesta efectiva, si que podemos ser la
puerta hacia ella.
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8.1. Decalogo de seguridad: Personas adultas

El equipo educativo y las familias deberan concienciar al alumnado de que el ciberacoso es un fenémeno grave, el
@ cual tiene consecuencias muy negativas.
Es prioritario que el alumnado conozca el peligro de las redes sociales y los medios digitales, asi como que el centro
escolar actue como aliado para la capacitacion de menores y jovenes en materia de deteccion de ciberacoso.

El alumnado debe conocer correctamente cuales son los principales mecanismos para pedir ayuda en casos de

ciberbullying.
Para ello, tanto la familia como los equipos educativos deberan realizar la labor pedagogica necesaria para que el
alumnado comprenda que ambos agentes son un espacio de confianza, seguridad y ayuda.

@ Ante todo, el equipo educativo siempre debera priorizar la seguridad de
menores, jovenes y su proteccion.
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8.2. Decalogo de seguridad: Menores

Pide ayuda a una persona adulta de confianza. Expresa no solo las agresiones recibidas, sino como te sientes.
Sabréa ayudarte y proceder.

i No responder a las agresiones. Esto sera un estimulo para la persona que esté ejerciendo ciberbullying.

% Si el ciberacoso se esta produciendo por una red social en concreto, evitala hasta que se solucione la situacion.

@3@ Una forma muy sencilla de protegerte ante el ciber-acoso es controlar y conocer la privacidad de tus redes.

Existe la opcion de fijar tus redes de manera privada, para que sepas en todo
momento quién tiene acceso.

gSi ya estas sufriendo la situacion de acoso, guarda pruebas de sus manifestaciones.

Debes tener en cuenta que es importante respetar la proteccion de datos de todas las
personas, por eso hay que guardar los hechos con cautela.
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8.2. Decalogo de seguridad: Menores

@I@ Para los siguientes pasos, tu persona de referencia debera estar informado, asi que cuéntale todo.

Para ello, puede pedir ayuda a una persona de referencia para saber como expresarlo de la mejor manera

Asc  Es muy importante que la persona que esta ejerciendo ciberbullying sepa que sus actos te estan molestando.
% posible.

Z 2

Si los actos no han sido frenados a pesar de dar a conocer que son una ofensa
acia tu persona, se debera comunicar a la persona acosadora que los actos
que esta realizando también son ilegales.

una denuncia.
Para ello tu persona adulta de referencia, sera el/la encargado/a de valorar la
situacion.

@Si aun asi, el fenémeno sigue produciéndose, es el momento de interponer
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Los modales son los pilares

fundamentales de la sociedad

- Alexander McCall Smith

Trata a todas las
personas con amabilidad
y respeto tanto en linea

como en persona.
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